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Siempre Acompanado: Un equipo
Disponible para Guiar tu Aprendizaje

Aqui nunca estaras solo frente a una pantalla. Desde el
primer dia contaréas con la atencion del equipo de servicio
al estudiante, que te guiard en tu avance, resolvera tus
dudas y te ayudara a organizar tu experiencia de estudio.
Ademas, tendrés acceso a tus docentes a través del

foro de la plataforma, donde responderén preguntas y
reforzaran los contenidos. Todo el proceso esta disefiado
para que te sientas acompafado con respeto, claridad y
confianza, avanzando con seguridad en cada etapa del
programa.
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Certificado de
Aprobacion del Curso

Todos los alumnos que cumplan con los requisitos
académicos y aprueben satisfactoriamente su plan de
estudios recibiran la certificacion que otorga la Universidad
de los Andes, en un formato digital y con firma electronica.

Verificado y Firmado por UANDES

ACEPTA &

Firmante:
Institucion - Rol: UANDES - SecretariaGeneral
Fecha de Firma:
ha de ) Pl Ureta Lyon
Firma Avanzada Auditoria Autentia: Secieia Ganirl
Operador:
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Metodologia de estudio y
Componentes del curso

1. Diplomado

Integra cursos que combinan
conocimientos actualizados con una
formacién orientada a responder
desafios del ejercicio profesional

N

6. Certificacion 2. Cursos

Al aprobar el programa
obtendras la certificacion
académica de la
Universidad de los Andes

Cada curso ha sido
O desarrollado en conjunto
con docentes de destacada
m trayectoria académica
y profesional para
facilitar el aprendizaje y

t MetOdOIOgia la comprension de los

O
o

contenidos

Una experiencia de aprendizaje
disefiada para compatibilizar el
estudio con la vida profesional

5. Evaluaciones y familiar 3. Unidades
. O z
Las evaluaciones = Cada semana accederas a una
acompanfan tu proceso nueva unidad, permitiéndote
de aprendizaje y te avanzar de forma continua y
permiten avanzar en el 0 dedicar el tiempo necesario a

desarrollo del curso cada contenido

NG e

4. Actividades y Recursos

Videos, lecturas, foros, actividades
y material de apoyo para
acompanfar tu aprendizaje

Plataforma Canvas Aprendizaje online

Estudia desde donde estés y organiza tus tiempos
de acuerdo a tu disponibilidad

Accede desde un solo lugar a los contenidos,
actividades, evaluaciones y material de cada curso

Acompafiamiento Certificacion Académica

Contaras con apoyo durante todo el programa para
resolver consultas académicas y acompafiarte en tu
proceso de estudio

Al aprobar el programa obtendrés la certificacion
académica de la Universidad de los Andes
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cPor qué Estudiar este
Curso?

1. Comprenderas los fundamentos de la ciberseguridad
y su relevancia para las organizaciones.

2. Reconoceras los principales riesgos y amenazas del
entorno digital.

3. Entenderas la gestion del riesgo cibernético y su
relacién con el gobierno corporativo.

4. Comprenderas los principales elementos para
prevenir, gestionar y responder ante incidentes de
ciberseguridad.

Universidad
de los Andes




uandes)online

Curso en
Ciberseguridad
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Comprende los principales conceptos y desafios de la ciberseguridad para
apoyar la gestion de riesgos, el cumplimiento normativo y la proteccion de

la informacion en las organizaciones.

Descripcion del programa

La ciberseguridad se ha convertido en un aspecto
fundamental para las organizaciones, debido al aumento
de las amenazas del entorno digital y a la necesidad de
fortalecer la proteccién de lainformaciény el cumplimiento
de la normativa vigente. Este curso introduce los
principales conceptos y desafios de la ciberseguridad en
el contexto organizacional, entregando una vision préactica
sobre la gestion de riesgos digitales y el cumplimiento de
la normativa chilena vigente. A través del estudio de la Ley
21663, los marcos internacionales de referencia y el

Resultado de Aprendizaje

analisis de casos reales de ciberataques, comprenderas
cOmo prevenir, gestionar y responder ante incidentes de

seguridad de la informacion, fortaleciendo la resiliencia
de las organizaciones frente a las amenazas del entorno
digital. El foco estéd en comprender los principales riesgos
asociados a la ciberseguridad y las herramientas que
apoyan la gestion deriesgos, el cumplimiento normativoy la
proteccion de la informacion dentro de las organizaciones.

Al finalizar este curso, los estudiantes seran capaces de:

1. Comprender los fundamentos de la ciberseguridad
para identificar los principales riesgos y amenazas del
entorno digital, analizar la gestion del riesgo cibernético

Dirigido a

Titulados y egresados de carreras profesionales de 10
semestres de estudio interesados en comprender el
marco regulatorio de proteccion de datos personales y los
desafios asociados al cumplimiento normativo y la gestion
de datos. Esté orientado a profesionales que participan en

y reconocer los elementos basicos para la respuesta ante

incidentes de seguridad de la informacion.

areas juridicas, compliance, auditoria, gestion de riesgos,
proteccion de datos, ciberseguridad o transformacion
digital, y que buscan fortalecer su comprension sobre la
aplicacidon de la normativa en organizaciones publicas y
privadas.
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Unidades

Unidad 1

¢Qué es la ciberseguridad?

Fundamentos para no técnicos

Unidad 4

Estandares internacionales
como herramientas de
decision

NIST e ISO 27001

Unidad 2

Ley 21.663 y ecosistema
normativo chileno

Institucionalidad, obligaciones y
sanciones

Unidad 5

Respuestas a incidentes de
ciberseguridad y analisis de
caso practicos

Analisis de casos y principales
acciones para responder frente a
incidentes de ciberseguridad

Unidad 3

Gestion del riesgo
cibernético y gobierno
corporativo

Principales elementos para
integrar la gestion del riesgo
cibernético en el gobierno
corporativo




Universidad

uandes)online de los Andes

Este curso pertenece al

Diplomado en Proteccion de Datos

Al realizar este curso y aprobarlo, puedes convalidar, realizar los cursos
faltantes y realizar el diplomado.

Curso en Curso en
Regulacion y Privacidad de Compliance en Proteccion de

Datos Datos Personales

Curso en Curso en

Ciberseguridad Proteccion de Datos Personales
y su lmpacto en otras Parcelas
Normativas
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Docentes

Curso en Ciberseguridad

Maria Ignacia Pifia
Directora del diplomado

Abogada de la Pontificia Universidad Catélica de Chile y LLM.
en Information Technology and Intellectual Property Law por
la University of Sussex (Reino Unido). Cuenta ademas con
la certificacion Certified in Cybersecurity (CC) de ISC2. Se
especializa en proteccion de datos personales, ciberseguridad
y regulacién de nuevas tecnologias. Actualmente se desempefia
como abogada en el Ministerio de Justicia y Derechos Humanos,
donde participa en materias relacionadas con regulacion
digital, gobernanza de datos y transformacién tecnolégica
del sector publico. Previamente integré la Subsecretaria de
Telecomunicaciones (SUBTEL) y el estudio AltLegal, desarrollando
su carrera en el disefio e implementacién de politicas publicas
vinculadas al entorno digital.

Gabriel Bergel

Docente de Clases Online*

Ingeniero en Computacion e Informética y Master en Ciberseguridad por la
Universidad Camilo José Cela (Esparia). Se especializa en ciberseguridad,
seguridad de la informacion, gestion de riesgos tecnolégicos y resiliencia
digital. Actualmente se desempefia como CEO de Mantis y de 8.8 Computer
Security Conference, ademas de liderar iniciativas de formacién y divulgacion
a través de la Fundacion de Ciberseguridad 8.8. Cuenta con méas de veinte
afios de experiencia asesorando a organizaciones publicas y privadas,
habiendo ejercido funciones como consultor, CISO vy lider de equipos de
seguridad en empresas de alcance nacional e internacional. Asimismo, es
coordinador en Chile del Centro de Ciberseguridad Industrial (CCI) y ha
desarrollado una destacada trayectoria en la promocién del ecosistema
de ciberseguridad en Latinoamérica mediante actividades de docencia,
investigacion y vinculacion con la industria.

Pablo Trigo Pablo Trigo Kramcsak

Docente de Clases Online*

Abogado de la Pontificia Universidad Catélica de Chile, Diplomado en
Proteccion de Datos Personales por la Universidad de Chile y LLM. por
la  Ruprecht-Karls-Universitat Heidelberg (Alemania). Se especializa
en proteccion de datos personales, privacidad, gobernanza de datos,
inteligencia artificial y regulacion digital. Actualmente se desempefia como
investigador en el Cyber and Data Security Lab y como investigador doctoral
en la Vrije Universiteit Brussel (Bélgica), donde desarrolla investigacion sobre
proteccion de datos, sistemas de inteligencia artificial y toma de decisiones
automatizadas. Asimismo, es investigador afiliado del Centro de Estudios en
Derecho, Tecnologia y Sociedad de la Universidad de Chile y Research Fellow
del Brussels Privacy Hub.

Eduardo Vilches

Docente de Clases Online*

Abogado de la Universidad de Chile y Master en Auditoria, Seguridad, Gobierno
y Derecho de las Tecnologias de la Informacién y las Comunicaciones por
la Universidad Auténoma de Madrid. Se especializa en ciberseguridad,
proteccién de datos personales, privacidad y regulacion de tecnologias de la
informacion. Actualmente se desempefia como Asociado Senior del rea de
Tecnologia, Privacidad y Medios de Cariola Diez Pérez-Cotapos, asesorando
a organizaciones nacionales e internacionales en materias de contratacion
tecnolégica, seguridad de la informacién, comercio electrénico vy
cumplimiento normativo. Previamente fue investigador del Centro de
Estudios en Derecho Informatico de la Universidad de Chile y abogado
del Ministerio del Interior y Seguridad Publica, participando en iniciativas
relevantes para el desarrollo de la politica publica de ciberseguridad en Chile.

Juan Ignacio Alarcon
Docente de Clases Online*

Abogado de la Universidad de Chile, con un Magister en Politica Comparada
por The London School of Economics and Political Science (Reino Unido)
y un Master en Derechos Fundamentales por la Universidad Carlos Ill de
Madrid. Se especializa en derecho publico, proteccién de datos personales,
derechos fundamentales y regulacion digital. Actualmente se desempena
como Jefe de la Division Juridica de la Agencia Nacional de Ciberseguridad
(ANCI). Previamente ejercié6 como Jefe de la Division Juridica y Legislativa
de la Subsecretaria de Prevencion del Delito y como asociado senior en las
areas de Derecho Publico y Proteccion de Datos de Carey, desarrollando una
destacada trayectoria en el sector publico, privado y académico.

(*)Docente de Clases Online: Experto en la materia encargado de disefar, desarrollar y estructurar unidades asincrénicas del programa, asegurando
que cumplan con los objetivos académicos y permitan el aprendizaje autdnomo de los estudiantes. Este profesional no imparte clases en vivo.

(*)Docente de Clases en Vivo - Online / Presencial: Profesional responsable de impartir clases sincrénicas online, facilitando el aprendizaje
dindmico mediante la interaccién en tiempo real y resolviendo dudas de los estudiantes. Este profesional no disefia unidades asincronicas.
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Requisitos de
Postulacion

Documentos

 Titulo profesional o licenciatura de las carreras sefialadas
anteriormente.

e Cédula de identidad vigente (por ambos lados) o
pasaporte vigente, en el caso de personas tituladas fuera
de Chile.

e Curriculum Vitae actualizado.

Otros requisitos

+ Disponer de acceso estable a internet.
* Manejo de herramientas computacionales a nivel usuario.

Personas tituladas fuera de Chile

En caso de ser aceptadas al programa, deberan presentar su Certificado
de Titulo profesional debidamente legalizado, conforme a la normativa
chilena vigente (apostillado o visado por el Consulado de Chile en el pais
de origen y por el Ministerio de Relaciones Exteriores en Chile).

Nota:

En caso de no alcanzarse el nimero minimo de alumnos establecido, la Universidad
se reserva el derecho de no dictar el programa. Esta decisién serd comunicada
oportunamente a los postulantes matriculados y se devolvera integramente lo
pagado por concepto de arancel.

Universidad
de los Andes




: Universidad
uandes>online de los Andes

Informacién General Todos los programas estan certificados académicamente

por la Universidad de los Andes e impartidos por UA
Blended.

Arancel del curso:
UF 14

Horario:
Contenido disponible 24/7 en CANVAS.

Medios de pago:
WEBPAY (12 cuotas precio contado), Transferencia, Cheque, OC Empresa, Paypal,
Otros métodos.
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UNIVERSIDAD DE LOS ANDES
ACREDITADA EN TODAS LAS AREAS

Contactanos
. A( NIVEL DE EXCELENCIA 6 ANOS
Contacto@uandeson“ne.CI Comision Nacional | Gegtion mstitucional, Docencia de Pregrado, Investigacion
de ACVEd”?Clon Vinculacion con el Medio y Docencia de Postgrado.
CNA-Chile Hasta diciembre de 2028.

® (+569) 68258405
www.uandesonline.cl

@uandes_online
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